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1.2.1  IoTに関する世界の動向 
 2020 年時点において，家屋やオフィスといった日常の生活環境や，工場などの製造現場
には，ネットワークにつながる機器が増加し始めている．Cisco Systemsが公開している IoT




2022 年にはその数は 285 億を超えると言われている．図 1.1 は，同社が公開している世界
の IoT デバイス数の増加予想である．最も成長が著しいカテゴリは M2M (Machine to 
Machine) であり，2022 年には全接続デバイスのうち 51%以上を占める予想である．また，
図 1.2は，同社が公開する業種ごとのM2M接続数の増加予想である. 2022年の世界の M2M 
接続数は，2017年の 2.4倍になると言われている．そして，ネットワーク接続デバイスの増
加とともに，IP (Internet Protocol) トラフィックの大幅な増加が予想されている．表 1.1 は
1992年から 2022年までのインターネットトラフィックの変遷，図 1.3は 2017年から 2022
年までの IP トラフィックの予測である．インターネットが急成長を続けてきたことが分か
るとともに，今後も成長を続けていくことが予想されている．2022年の全世界の IPトラフ









図 1.2 全世界におけるM2M接続の増加（業種別）（出展 Cisco VNI 2018[1]） 
第 1章 序論 3 
 
表 1.1 インターネットトラフィックの変遷（出典 Cisco VNI 2018[1]） 
年 世界のインターネットトラフィック 
1992年 100 GB/日 
1997年 100 GB/時 
2002年 100 GB/秒 
2007年 2,000 GB/秒 
2017年 46,600 GB/秒 
2022年 150,700 GB/秒 
 
 
図 1.3 世界の IPトラフィック予測（出展 Cisco VNI 2018[1]） 
 
 また，McKinsey は，世界の IoT の市場規模が，2025 年に 11.1 兆ドルに到達すると予測
し，その市場として，Home，Offices，Factories，Retail environments，Worksites，Human，Outside，
Cities，Vehiclesの 9つを挙げている[2]．つまり，人間の生活，労働に関わるほぼ全ての環境
が該当する．実際に，ホーム IoT[3][4]，ファクトリーIoT[5]，電力 IoT[6]，ヘルスケア IoT[7][8]，






1.2.2  日本における IoTへの期待 
 日本においても IoTに関する顕著な動きがある．内閣府は第 5期科学技術基本計画[14]に
おいて，日本が目指すべき未来社会として Society 5.0 [15]という構想を提唱した（図 1.4)． 
 





図 1.4 Society 5.0構想（出展 内閣府 Society 5.0 [15]） 
 




















1.3.1  データの横断的利用 
 近年，異なる事業者，サービスが保有するデータの相互利用の期待が高まっている．例え
ば，内閣府による戦略的イノベーション創造プログラム（SIP）[20]において，ビッグデータ・














































能を API (Application Programming Interface) として提供し，その使用回数に応じた課金を行
うサービスも普及している． 
最も有名なクラウドコンピューティングサービスの一つである Amazon Web Service [23]
は，多数のサブスクリプションサービスを提供している．同サービス群の中で IaaS に位置






Microsoft Azure [24]も著名なクラウドコンピューティングサービスである．Amazon Web 
Service と同様に，Virtual Machines という名の IaaS サービスや機械学習機能を提供してい






さらに，同じく代表的なクラウドコンピューティングサービスの一つである Google Cloud 
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研究では，このような将来の IoTを“オープン IoT”と呼ぶ． 
次項より，オープン IoTの効用と，それを前提とした将来の CPSを述べる． 
 
1.4.1  オープン IoTの効用 






















図 1.5 サイロ IoTとオープン IoTの対比 










1.4.2  オープン IoTによる CPSの普及拡大への期待 












の 2020年時点における家庭用販売価格は，本体 20万円弱であり，別途に月額約 27,600円
のサポート費用がかかる．等身大のサービスロボットにしては安価とも言えるが，クラウド













1.4.3  IoT，CPSに関するフレームワークの現状 
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ておらず，対応するための機能を有していない． 







 Ren-v [37]は NTTが開発したロボット，センサ，アプリケーション連携サービスのための
プラットフォームである．サービスの状態とアクションが記述されたスクリプトを GUI 


























12 第 1章 序論   
 
 
1.5  Ephemeral-Cyber-Physical System 
本研究では，オープン IoT の恩恵を享受する革新的な CPS として，「Ephemeral-Cyber-
















図 1.6 Ephemeral-Cyber-Physical Systemの概略 
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1.5.1  E-CPSの効用 
E-CPSを実現することで，様々なサービスへの効用が期待できる．具体的なサービス領
域ごとに，現行の CPSから E-CPSに移行することで向上する価値を表 1.2に整理した．本


















表 1.2 E-CPSによる価値向上の事例 
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 高いリアルタイム性が要求される CPS は多い．例えば，高速に移動する自動車を対象と











以上に示した従来から存在する CPS の要件に加えて，E-CPS を実現するには，さらに以
下の 4つの要件が存在する（図 1.7)． 
 
 
図 1.7 E-CPSの要件 



































サービスと現行の CPSの充足性，および，E-CPSが目指す姿を表 1.3に整理した． 
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表 1.3 E-CPSの特徴的要件と現行システムの要件充足性 
〇：充足，×：非充足，△：限定的に充足 
 







































最後に，E-CPS は，クラウドコンピューティングと現行の CPS 双方の要件を有するもの
である．クラウドコンピューティングのような高い自律性と汎用性が求められるとともに，
共用デバイスの利用による高い経済性，さらには現行の CPS以上の頑強性を要件とする． 
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図 1.8 本論文の構成  
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2.2  E-CPSのシステム構成 
















































図 2.1 E-CPSのシステム構成  
（©IEEE 主著論文 1の Fig. 2を一部修正） 
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2.3.2  ソフトウェアやデバイスの相互接続に関する既存の取り組み 
デバイスごとに固有なコマンド体系や API，プロトコルの差異を吸収して，ソフトウェア
間，デバイス間の相互接続を実現するために，いくつかの取り組みが進められている． 
Web of Things (WoT) [49]は，既存のWeb技術やプロトコルを利用して，ソフトウェアや







































2.4.1  センサデータ収集に関する既存の取り組みと技術課題 




一つである Core [57] [58]は，デバイスにメタ情報を付与して管理する機能を有する．標準フ
レームワークの一つであるAllJoynは，マルチキャストドメインネームシステムであるDNS-
base [59]を扱っており，特定の属性のデバイスを対象にした検索が行える．また，Web検索
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記が異なるため，個別の解釈が必要である．同様に，SNMP [66]とNETCONF [67] [68]もネッ















デバイスには適用できない．また，Hardware finger print を利用するアプローチ[71]がある．
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ハードウェア 固定 固定 多様なデバイスで構成  
ソフトウェア 固定 サービスに応じて変動 サービスに応じて変動 


















































図 2.3 本研究の対象領域と取り組む技術課題 
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以降，第 3章から第 5章にかけて，各技術課題に対する取り組みを順に示す． 
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第3章  大規模ネットワークからのデータ収集 
































































互接続性の獲得を目指したものであり，Web of Things を具現化する技術としても期待され
ている．しかしながら，前述の研究例と同様に，デバイスの属性情報を事前に定義して登録
することが必要であり，要件 1 の高速なデータ発見および，要件 2 の多様なコンテキスト




ネットワーク[76] [77] [78]と呼ばれる研究分野がある．これは，ICN (Information Centric 
Network)，もしくは，CCN (Contents Centric Network) と呼ばれる．インターネットを含む既
存のデータ通信は，IP ルーティングによって実現されている．接続先のコンピュータとデ




































































図 3.2 ライブデータバッファの構造 
(©IEEE 主著論文 3の Fig.3を一部修正) 
36 第 3章 大規模ネットワークからのデータ収集   
 
 












































モリサイズを指定できる．さらに，OpenStackは，KVM (Kernel-based Virtual Machine） [83]
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 クラウドコンピューティング エッジコンピューティング 提案手法 
ネットワークトラ
フィック 
× ○ ○ 
検索条件の柔
軟性 



















懸念要素 - - クエリフィルタの配信に伴うネット
ワークトラフィックと遅延 
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図 3.3 実験環境 
(©IEEE 主著論文 3より引用) 
 
 


























図 3.5 実験システムの構成 
(©IEEE 主著論文 3の Fig.4を一部修正) 
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図 3.6 サービスポータル画面 










































Service portal Intel Core i5-6200U CPU @2.30GHz × 2 (1 core) (2 GB) 
Resource resolver Intel Core i7-6700 @3.40GHz × 8 (2 core) (12 GB) 
Query translator Intel Core i7-6700 @3.40GHz × 8 (1 core) (4 GB) 
Live  
data buffer 
Query filter Intel Xeon CPU E5-2620 v3 @2.40GHz × 12 32 GB 
Other Intel Core i7-6700 CPU @3.40GHz × 8 16 GB 
 
 







































図 3.7 カメラ台数と広域ネットワークのデータ転送量の関係（3分間の累積） 
 









ス数nを用いて，損益分岐点となるデータ検索要求時間T (s) は以下の式で表される． 
T =  
𝐷
𝑛(𝑝−𝑞)











































表 3.3 検索時間の実測値 
Sequence 
Time (s) 
1 live data buffer 2 live data buffers 
Receive query and distribute query filter 5.32 6.36 
Execute query filter 1.04 1.04 
Returns the address of the device 0.463 0.463 
Total 6.82 7.86 
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1 buffer 2 buffers 1 buffer 2 buffers 
Receive query and distribute 
query filter 
5.32 6.36 0.923 1.05 
  
 


































































図 3.9 自動生成メタ情報によるデータ検索範囲限定の概略 
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第4章  ネットワーク内の多種デバイス識別 





































































図 4.1 通信情報によるデバイス識別のアプローチ 
 




[84]と Chang等[85]は，DNS (Domain Name System) クエリの送信周期や送信先から OSの推
測を試みている．これらはデバイスの機種に寄らず適用できる技術であるが，デバイスの種
類と機種の識別は扱っていない． 














HTTP (Hypertext Transfer Protocol) や DNSといったアプリケーションレイヤのヘッダ情報が
多く含まれており，汎用的な通信プロトコルの特徴量だけで識別を行うことは追及してい
ない． 
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図 4.2 デバイス識別処理の流れ 




図 4.3 通信情報の収集方法 























































Ether IP TCP HTTP Payload
Version IHL Service type Total length
Identification Flags Fragment offset

















Reserved Control flag Window size
Checksum Urgent pointer
Options
0 1  2  3  4  5  6  7  8  9  10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 bit
TCPヘッダ
TCP/IPパケットの構成例






















図 4.5 ヘッダフィールド情報の特徴量化方法 
(©IEEE 主著論文 2より引用) 
 
 
Received time Header #1 Header #2 Header #3 ・・・ Header #n
09:00:02 40 80 128 ・・・ 2500
09:00:10 40 80 128 ・・・ 2500
09:00:32 1500 80 128 ・・・ 2500
09:00:56 40 80 128 ・・・ 2500
09:00:58 700 63000 64 ・・・ 8200
Feature Header #1 Header #2 Header #3 ・・・ Header #n
Maximum value 1500 63000 128 ・・・ 8200
Minimum value 40 80 64 ・・・ 2500
Average value 464 12664 115.2 ・・・ 3640
(Slope, Intercept) (6.8, 248.1) (630.3, -7254.9) (-0.6, 135.5) ・・・ (57.1, 1835.5)






















𝑐𝑖 = (1 − (∆𝑥𝑖/𝑚𝑎𝑥(∆𝑥))) ×100 (4.1) 
 
C = ∑ 𝑘𝑖𝑐𝑖                          (4.2) 







図 4.6 デバイス類似度の算出方法 
(©IEEE 主著論文 2より引用) 

















𝑘𝑖 = 𝑣𝑖/ ∑ 𝑣𝑖   (4.3) 
 





























表 4.1 ヘッダフィールド検証における使用デバイスと設定 
Manufacturer Model Resolution 
AXIS M1034-W EUR QVGA (320×180) VGA (640×360) HD (1280×720) 
CANON VB-M720F QVGA (320×180) VGA (640×360) HD (1280×720) 
VSTARCAM C7823WIP QVGA (320×180) VGA (640×360) - 
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Number Header Status 
21 If-None-Match - 
22 If-Range - 
23 If-Unmodified-Since - 
24 Max-Forwards - 
25 Proxy-Authorization - 
26 Range - 
27 Expect - 
28 TE - 
29 Location - 
30 Server Use 
31 WWW-Authenticate - 
32 Accept-Ranges Use 
33 Age - 
34 Proxy-Authenticate - 
35 Public - 
36 Retry-After - 
37 Vary - 
38 Warning - 
39 Alternates - 
40 Etag Use 
Number Header Status 
1 Date Use 
2 Pragma Use 
3 Cache-Control Use 
4 Connection Use 
5 Transfer-Encoding - 
6 Upgrade - 
7 Via - 
8 Trailer - 
9 Warning - 
10 Authorization Use 
11 From - 
12 If-Modified-Since - 
13 Referer Use 
14 User-Agent Use 
15 Accept Use 
16 Accept-Charset - 
17 Accept-Encoding Use 
18 Accept-Language Use 
19 Host Use 
20 If-Match - 
60 第 4章 ネットワーク内の多種デバイス識別   
 
 
表 4.3 ヘッダフィールド検証における使用特徴量 
Features 
Header 
IP Total length IP TTL TCP Window size HTTP 
IPヘッダのみ Use Use - - 
TCPヘッダ以下
のヘッダ 
Use Use Use - 
HTTPヘッダ以下
のヘッダ 
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図 4.7 特徴量と機種ごとの識別再現率 
 
表 4.4 IPヘッダ（TX)を用いた識別の混同行列 
 Recognized class 
AXIS CANON VSTARCAM I-O DATA 
True 
class 
AXIS 40 35 15 10 
CANON 0 100 0 0 
VSTARCAM 0 0 100 0 
I-O DATA 0 0 0 100 
 
表 4.5 TCPヘッダ以下のヘッダ（TX)を用いた識別の混同行列 
 Recognized class 
AXIS CANON VSTARCAM I-O DATA 
True 
class 
AXIS 100 0 0 2 
CANON 0 100 0 0 
VSTARCAM 0 30 70 0 
I-O DATA 0 0 0 100 
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表 4.6 HTTPヘッダ以下のヘッダ（TX)を用いた識別の混同行列 
 Recognized class 
AXIS CANON VSTARCAM I-O DATA 
True 
class 
AXIS 100 0 0 0 
CANON 0 100 0 0 
VSTARCAM 0 30 70 0 
I-O DATA 0 0 0 100 
 
 
表 4.7 IPヘッダ（RX)を用いた識別の混同行列 
 Recognized class 
AXIS CANON VSTARCAM I-O DATA 
True 
class 
AXIS 100 0 0 0 
CANON 0 100 0 0 
VSTARCAM 85 0 15 0 
I-O DATA 0 0 0 100 
 
 
表 4.8 TCPヘッダ以下のヘッダ（RX)を用いた識別の混同行列 
 Recognized class 
AXIS CANON VSTARCAM I-O DATA 
True 
class 
AXIS 100 0 0 0 
CANON 0 100 0 0 
VSTARCAM 85 0 15 0 
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表 4.9 HTTPヘッダ以下のヘッダ（RX)を用いた識別の混同行列 
 Recognized class 
AXIS CANON VSTARCAM I-O DATA 
True 
class 
AXIS 100 0 0 0 
CANON 0 100 0 0 
VSTARCAM 85 0 15 0 






















































図 4.9 ネットワークカメラの機種，解像度ごとのパケット長の変動範囲 
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4.5.2  工場模擬環境におけるフィージビリティ評価 
実際のIoT環境における提案方法のフィージビリティ評価および，識別性能評価の予備実験
として，工場の生産ラインを模擬したネットワーク環境で実験を行った．図4.10は，実験環境
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図 4.10 工場模擬環境のネットワーク構成 
(©IEEE 主著論文 2の Fig.12を一部修正) 
 
 
表 4.10 工場模擬環境における識別結果の混同行列  
 Recognized class 








PLC 100 0 0 0 0 0 
Lamp 0 100 0 0 0 0 
Camera 0 8 92 0 0 0 
Controller 
PC (PLC) 
0 0 0 100 0 0 
Controller 
PC (Lamp) 
0 0 0 0 100 0 
Client 
PC (Camera) 
4 0 0 60 20 16 
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表 4.11 デバイス機種識別の性能評価実験における使用デバイスと設定 
Number Manufacturer Model Resolution FPS 
#1 CANON VB-M720F 320×180 30 
#2 VSTARCAM C7823WIP HD (1280×720) 20 
#3 ELECOM NCC-EWF100RWH HD (1280×720) 10 
#4 HIKVISION DS-2CD2032F-I FHD (1920×1080) 25 
#5 PANASONIC WV-SPN310 HD (1280×720) 30 
#6 BOSCH NIN-50022-A3 FHD (1920×1080) 25 
#7 I-O DATA TS-Wrlp HD (1280×720) 25 
#8 I-O DATA TS-Wrlp/e HD (1280×720) 25 
#9 I-O DATA TS-Wrlc 640×480 15 
#10 I-O DATA TS-Wlc2 640×480 15 
#11 PLANEX CS-QP50F FHD (1920×1080) 15 
 
表 4.12 ヒストグラム特徴量のビン設定（11機種の識別実験) 
 
Bin [1] Bin [2] Bin [3] Bin [4] Bin [5] 
Total length 0–300 301–600 601–900 901–1200 1201– 
TTL 0–50 51–100 101–150 151–200 201– 
TCP window size 0–2000 2001–4000 4001–6000 6001–8000 8001– 
 

























図 4.12 ヒストグラム特徴量と機械学習を用いた識別再現率（11機種) 
 
 
表 4.13 ヒストグラム特徴量を用いた識別の混同行列（Euclidean distance） 
 Recognized class 
#1 #2 #3 #4 #5 #6 #7 #8 #9 #10 #11 
True 
class 
#1 100 0 0 0 0 0 0 0 0 0 0 
#2 0 90 0 10 0 0 0 0 0 0 0 
#3 0 0 100 0 0 0 0 0 0 0 0 
#4 0 0 0 100 0 0 0 0 0 0 0 
#5 0 0 0 0 100 0 0 0 0 0 0 
#6 0 0 0 0 0 100 0 0 0 0 0 
#7 0 0 0 0 0 0 40 60 0 0 0 
#8 0 0 0 0 0 0 40 60 0 0 0 
#9 0 0 0 0 0 0 0 0 100 0 0 
#10 0 0 0 0 0 0 0 0 0 100 0 
#11 0 0 0 0 0 0 0 0 0 0 100 
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表 4.14 ヒストグラム特徴量と機械学習を用いた識別の混同行列（NaiveBayes） 
 Recognized class 
#1 #2 #3 #4 #5 #6 #7 #8 #9 #10 #11 
True 
class 
#1 75 0 0 25 0 0 0 0 0 0 0 
#2 0 55 0 45 0 0 0 0 0 0 0 
#3 0 0 75 25 0 0 0 0 0 0 0 
#4 0 0 0 100 0 0 0 0 0 0 0 
#5 0 0 0 20 80 0 0 0 0 0 0 
#6 0 5 0 0 0 95 0 0 0 0 0 
#7 0 0 0 40 0 0 60 0 0 0 0 
#8 0 0 0 25 0 0 10 65 0 0 0 
#9 0 0 0 25 0 0 0 0 75 0 0 
#10 0 0 0 15 0 0 0 0 0 85 0 
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表 4.15 ヒストグラム特徴量と機械学習を用いた識別の混同行列（Linear SVC） 
 Recognized class 
#1 #2 #3 #4 #5 #6 #7 #8 #9 #10 #11 
True 
class 
#1 100 0 0 0 0 0 0 0 0 0 0 
#2 0 100 0 0 0 0 0 0 0 0 0 
#3 0 0 100 0 0 0 0 0 0 0 0 
#4 0 0 0 100 0 0 0 0 0 0 0 
#5 0 0 0 0 100 0 0 0 0 0 0 
#6 0 0 0 0 0 100 0 0 0 0 0 
#7 0 0 0 0 0 0 100 0 0 0 0 
#8 0 0 0 0 0 0 5 95 0 0 0 
#9 0 0 0 0 0 0 0 0 100 0 0 
#10 0 0 0 0 0 0 0 0 0 100 0 
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表 4.16 ヒストグラム特徴量と機械学習を用いた識別の混同行列（Logistic Regression） 
 Recognized class 
#1 #2 #3 #4 #5 #6 #7 #8 #9 #10 #11 
True 
class 
#1 100 0 0 0 0 0 0 0 0 0 0 
#2 0 100 0 0 0 0 0 0 0 0 0 
#3 0 0 100 0 0 0 0 0 0 0 0 
#4 0 0 0 100 0 0 0 0 0 0 0 
#5 0 0 0 0 100 0 0 0 0 0 0 
#6 0 0 0 0 0 100 0 0 0 0 0 
#7 0 0 0 0 0 0 100 0 0 0 0 
#8 0 0 0 0 0 0 5 95 0 0 0 
#9 0 0 0 0 0 0 0 0 100 0 0 
#10 0 0 0 0 0 0 0 0 0 100 0 
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表 4.17 ヒストグラム特徴量と機械学習を用いた識別の混同行列（Random Forest） 
 Recognized class 
#1 #2 #3 #4 #5 #6 #7 #8 #9 #10 #11 
True 
class 
#1 100 0 0 0 0 0 0 0 0 0 0 
#2 5 95 0 0 0 0 0 0 0 0 0 
#3 0 0 95 5 0 0 0 0 0 0 0 
#4 0 0 0 100 0 0 0 0 0 0 0 
#5 0 0 0 5 95 0 0 0 0 0 0 
#6 0 0 0 0 0 100 0 0 0 0 0 
#7 0 0 0 45 0 0 50 5 0 0 0 
#8 0 0 0 5 0 0 0 95 0 0 0 
#9 0 0 0 0 0 0 0 0 100 0 0 
#10 0 0 0 5 0 0 0 0 0 95 0 
























適合率が 100%にならなかった I-O DATA_Wrlpに関して混同行列からさらに分析すると，い
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4.6.3  デバイス設定識別の性能評価 






 6機種のネットワークカメラに対して様々な解像度とフレームレート (Frames per second, 
FPS) を設定し，機種と設定の組み合わせから成る 39種類の異なるデバイスとした．デバイ
スの設定一覧を表 4.18 に示す．39 種類のデバイスについて，連続する 10 分間の送信パケ
ットを収集し，特徴量を抽出した．特徴量の抽出周期およびデバイス識別の周期は，4.6.2項
に示した実験と同様，予備実験結果の知見から 30 秒とした．つまり，1 デバイス当たりに
収集した特徴量数は 20である．本特徴量を 8対 2の割合で学習用と試験用に分割した． 
特徴量には，ヒストグラム特徴量および，比較としてヘッダフィールド値の最大値，最小
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表 4.18 デバイス設定識別の性能評価実験における使用デバイスと設定 
Manufacturer Model Resolution FPS 
VSTARCAM C7823WIP 
HD (1280×720) 25, 20, 10 
VGA (640×360) 25, 20, 10 
QVGA (320×180) 25, 20, 10 
I-O DATA TS-Wrlp 
HD (1280×720) 25 
400p (720×400) 20 
200p (352×200) 10 
ELECOM NCC-EWF100RWH 
HD (1280×720) 30, 20, 15 
VGA (640×360) 30, 20, 10 
HIKVISION DS-2CD2032F-I HD (1280×720) 25, 20, 10 
PANASONIC WV-SPN310 
HD (1280×720) 30, 20, 10 
VGA (640×360) 30, 20, 10 
QVGA (320×180) 30, 20, 10 
BOSCH NIN-50022-A3 
HD (1280×720) 30, 20, 10 
768×432 30, 20, 10 
256×144 30, 20, 10 
 
表 4.19 ヒストグラム特徴量のビン設定（設定の識別実験) 
 
Bin [1] Bin [2] Bin [3] Bin [4] Bin [5] 
Total length 0–300 301–600 601–900 901–1200 1201– 
TTL 0–50 51–100 101–150 151–200 201– 
TCP window size 0–3000 3001–6000 6001–9000 9001–12000 12001– 
 
























図 4.14 デバイス設定識別における識別正解率 
 
図 4.15 デバイス設定識別における識別再現率の標準偏差 
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(packet per second) )に対する，秒間ヘッダ抽出パケット数（sps (snapshot per second) と呼ぶ)
の実測結果を示す．5,840 ppsまではppsとspsが一致したが，それ以降は，ppsに関わらずsps
は一定であった．つまり，本システムのデータ収集機能部がリアルタイム処理を行える最大




























図 4.19 特徴量抽出周期と特徴量抽出処理時間の関係 
 



















図 4.21 学習用特徴量数と類似度算出処理時間の関係 






















































最後に，提案手法を広域ネットワークの通信機器に実装する際には，NAPT (Network Address 





法がある．また，暗号化されたパケットに関しては，IPsec (Security Architecure for Internet 
Protocol) のトンネルモードのように，パケット全体を暗号化するものについては提案手法の

















模擬環境における識別では，製造ラインに組み込まれた 6 種類のデバイスのうち 5 種類を
90％以上の識別再現率で識別した．識別性能評価の本実験では，11 機種のネットワークカ
メラを 99.5%の正解率で識別できることを確認した．さらに，解像度とフレームレートが異
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・要件 4：システム運用コストの最小化 






 1つ目は，WSAN (Wireless Sensor and Actuator Network) [91] [92] [93]である．WSANとは，
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図 5.1 本研究が目指すデバイス制御 
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Cost = ∑ 𝑣𝑎𝑙𝑖     (5.1) 
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図 5.2 二段階構成の制御値算出処理の流れ 






















































任意の値を設定する．式 5.4における，Δiは，各センサから取得した S_tarと S_curの差で
ある．式 5.5における，Dは，Δの正の値の集合を示す．式 5.6における hは Dの要素数で
ある．式 5.6を用いて，目標スコアに到達しないセンサについてのみ，S_tarと S_curの平均
差を計算する．以上の式によって，目標スコアと現在スコアの差である dが大きいほど，正
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𝑥𝑖
′ = 𝑥𝑖 + 𝑁(0, 𝜎
2)        (5.2) 
 
σ = (𝑑 𝑑𝑚𝑎𝑥
⁄ ) × 𝜎𝑚𝑎𝑥    (5.3) 
 
∆𝑖= 𝑆𝑡𝑎𝑟(𝑖) − 𝑆𝑐𝑢𝑟(𝑖)       (5.4) 
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Algorithm 1 Actuator control algorithm 
S_tar: target Score 
S_cur: current Score 
val: actuator control value 
n : the number of sensors to be set S_tar 
m: the number of actuators to be set S_cur 
d_max: the maximum deviation 
σ_max: the maximum variance 
k: the number of adjustment 
1: Repeat 
2: Obtain val[m] by using neural network with S_tar[n] as input 
3:     for loop = 1 to k 
4:         Obtain S_cur[n] by analyzing sensors data 
5:         Initialize d, and h to zero 
6:         for counter = 1 to n do 
7:             if S_cur[counter] < S_tar[counter] then 
8:                 d ← d + S_tar[counter] – S_cur[counter] 
9:                 h ← h + 1 
10:             end if 
11:         end do 
12:         if d_pre < d then 
13:             d ← d_pre 
14:             h ← h_pre 
15:             val[] ← val_pre[] 
16:         end if 
17:         d ← d/h 
18:         σ = d/d_max *σ_max 
19:         for counter = 1 to m do 
20:             Obtain x by normal random with σ as the variance 
21:             val[counter] ← val[counter] + x 
22:         end do 
23:         d_pre ← d 
24:         val[] ← val_pre[] 
25:         k ← k + 1 
26:       Only when d = 0, execute cost reduction algorithm (Algorithm 2)  
27:         Control actuators using val[m] 
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28:     end loop 
29: until service is ended 
 
 
Algorithm 2 Cost reduction algorithm 
1: for counter = 1 to n do 
2:     if S_tar[counter] < S_cur[counter] then 
3:         d ← d + S_cur[counter] – S_tar[counter] 
4:         h ← h + 1 
5:     end if 
6: end do 
7: d ← d/h 
8: σ = d/d_max *σ_max 
9: Repeat 
10:     for counter = 1 to m do 
11:         Obtain x[counter] by normal random with σ as the variance 
12:     end do 
13: until sum of x[] < 0 


































0〜1 の範囲で示したものである．例えば，アクチュエータ#1 の制御値が 100，アクチュエ
ータ#5の制御値が 50の場合，センサ#1のスコアは，それぞれの制御値に影響量 0.5をかけ
合わせたうえで合計した値である 75となる．また，別の例として，5台センサと 10台のア










図 5.3 センサ数 5，アクチュエータ数 5の実験配置 




#1 #2 #3 #4 #5 
Sensor 
(Score) 
#1 0.50 0.00 0.00 0.00 0.50 
#2 0.50 0.50 0.00 0.00 0.00 
#3 0.00 0.50 0.50 0.00 0.00 
#4 0.00 0.00 0.50 0.50 0.00 
#5 0.00 0.00 0.00 0.50 0.50 
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合の 2通りの条件を設けた．アクチュエータ数は 5，10，15の 3通りの条件を設けた．以上






































図 5.5 アクチュエータ数ごとの試行回数に対する調整回数の推移（センサ数 3） 











大調整回数をこれまでの実験と同様の 20回とし，試行回数のみを 50回に変更した実験を 2
セット実施した．図 5.6に実験結果を示す．アクチュエータ調整値を確率的に求めるという
手法の性質上，2セットの実験には調整回数にばらつきがあるものの，1次近似式の勾配は

















図 5.6 50回の連続試行に対する調整回数の推移 
(©IEEE 主著論文 1より引用) 
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図 5.7 1試行の平均コストに関するコスト削減調整有無の比較 
(©IEEE 主著論文 1より引用) 














図 5.8 センサ数 2，アクチュエータ数 5の条件における実験結果 
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図 5.9 実験システムの構成 
(©IEEE 主著論文 1の Fig. 10を一部修正) 




図 5.10 照明デバイスを用いたデバイス制御実験環境 
(©IEEE 主著論文 1より引用) 
 
 






 アクチュエータである照明デバイスには，Philips Hue [101]を使用した．本製品は，0～
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実験は，130〜150（紫色）を目標色相範囲に設定し，目標スコアは 80%とした．つまり，















割合は 70%であった．比較のため，アクチュエータ制御値をランダムに 100 セット生成し
たところ，目標スコアを満たす制御値が選ばれた割合は全体の 8％であった． 
さらに，学習データの蓄積による調整回数の減少について分析すると，全 10回の試行の















































 実験システムにおける，2つのアクチュエータのうち 1つに対し，図 5.13に示す，設置角






 次に，照明デバイスの設置角度を変え，状態 Bとした．本状態において，状態 Aの蓄積
済み学習データを使用して同様の実験を継続した．状態 B における試行回数は 5 回として
2セットの実験を行った．目標スコアを達成するまでに要した各試行の調整回数と各試行に
おける最終アクチュエータ制御値を図 5.15 に示す．2 セットの実験共に，状態 B に遷移後
の初回の試行では，初期制御値では目標スコアを達成できず，調整処理が行われている．そ
の後，2セットの実験において平均 2.5回の試行を経た後は，目標スコアを満たす初期制御









図 5.13 デバイス変動への適応性評価実験環境 
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図 5.15 デバイス変動への適応性評価における試行に対する調整回数の推移（状態 B） 
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に配備した 3 台のセンサと 15 台のアクチュエータを想定したシミュレーションにおいて，
平均の調整回数が 8.2，20 回未満の調整で目標スコアを達成する試行の割合が 95%であっ
た．また，アクチュエータ制御値に対応するコストを最大 17％削減した．さらに，2つの照
明デバイスとカメラを使用した色相制御実験では，2セットの実験の総試行に対する調整回
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第6章 結論 














 本研究は，ネットワークを介して多種多様なデバイスが共用されるオープン IoT の到来
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ータやデバイスを共用するオープン IoT を示し，オープン IoT時代の新たな CPSの形態で
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Intelの Intel-VT (Intel Virtualization Technology) [108]に始まる流れである．本技術は，業務用
コンピュータに限らず，汎用コンピュータにおいても使用される成熟した技術である．近年，
さらに，通信機能に関する仮想化技術の研究開発が盛んである．SR-IOV [109]や DPDK [110]
といった技術は，これまで課題であった仮想環境下の高速な通信処理を実現している．また，
ネットワークの仮想化として，ネットワークスライシングの研究も盛んである．そして，








































図 6.2 E-CPSが前提とするエコシステム 

















準仕様へ盛り込むことで幅広く技術を展開できる．一例として，3GPP (3rd Generation 
Partnership Project) [113]といった通信の標準化団体に参加し，将来のネットワーク設備の機
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